Procedury reagowania

w przypadku wystapienia
wewnetrznych i zewnetrznych zagrozen
fizycznych w Szkole Podstawowej

im. A. Mickiewicza w Dygowie

Przyjete procedury opracowano na podstawie wytycznych z dokumentu Bezpieczna
Szkota opracowanego w ramach prac Departamentu Wychowania i Ksztatcenia
Integracyjnego Ministerstwa Edukacji Narodowe;.



Procedura postepowania na wypadek wystapienia agresywnych zachowan w szkole lub tzw. fali

AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE LUB PRZYPADKI TZW. FALI

Cel Zapewnienie bezpieczenstwa fizycznego w szkole na
wypadek wystgpienia na terenie szkoty zachowan
agresywnych tj. agresji fizycznej i agresji stownej ucznia
wobec ucznia lub nauczyciela.

Osoby odpowiedzialne i zarzadzanie Procedura postepowania jest uruchamiana przez osobe,
ktdra zauwazyta przedmiotowe zachowanie lub ktérej je
zgtoszono. O stopniu zaawansowania procedury i
podejmowanych w niej krokach decyduje: dyrektor
placowki, a w przypadku jego nieobecnosci wicedyrektor
lub pedagog szkolny.

Czynno$ciami realizowanymi w trakcie procedury kieruje
dyrektor placéwki, wicedyrektor lub osoba przez niego
wyznaczona.

Sposéb postepowania 1. Agresja fizyczna

e Nalezy bezzwtocznie podjgé dziatania majgce na
celu powstrzymanie i wyeliminowanie tego
zjawiska. Obowigzkiem kazdego pracownika
szkoty, ktéry zaobserwowat atak agresji fizycznej
lub zostat o nim poinformowany jest przerwanie
tego zachowania. Pracownik szkoty powinien w
sposéb stanowczy i zdecydowany przekazaé
uczestnikom agresiji, ze nie wyraza zgody na takie
zachowanie. Nalezy moéwic¢ dobitnie, gtosno,
stanowczo, uzywac krétkich komunikatéw. W
razie potrzeby nalezy zadbaé o uniemozliwienie
dalszego kontaktu miedzy uczniami.

e Nalezy powiadomic pielegniarke szkolng (jesli
taka jest w szkole), pedagoga/psychologa i
dyrektora szkoty oraz powiadomic
wychowawce/d6w oraz rodzicow (opiekundow
prawnych) agresora i ofiary.

e W przypadku zagrozenia zycia (stan
nieprzytomny) - pielegniarka, pedagog/psycholog
lub dyrektor szkoty wzywa natychmiast karetke
pogotowia, nawet bez uzyskania zgody rodzicéow
(opiekunéw prawnych).

e  Opieke nad uczniem podczas udzielania pomocy
medycznej, ale bez mozliwosci udzielenia zgody
na operacje, sprawuje osoba wyznaczona przez
dyrektora szkoty.

e  Decyzje o dalszym leczeniu dziecka podejmuja
rodzice (opiekunowie prawni) poszkodowanego.

e  Pedagog szkolny/psycholog szkolny i
wychowawcy klas przeprowadzajg rozmowy z
rodzicami (opiekunami prawnymi) obydwu stron




oraz ze sprawca i ofiarg. Z rozmow sporzadzajg
notatke.

Pedagog/psycholog szkolny powinien udzieli¢
pomocy terapeutycznej ofierze przemocy,
wskazac, jak nalezy rodzié sobie w kontaktach z
innymi,

W przypadku agresji fizycznej poczucia
bezpieczenstwa i wsparcia wymagajg rowniez
Swiadkowie ataku. Nalezy przeprowadzi¢
rozmowe ze $wiadkami przemocy, wyjasnié¢ im
pojecie agresji, przypomnie¢ normy i zasady
reagowania na przemoc, ustali¢ dziatania w
podobnych przypadkach.

W przypadku wszczynania kolejnych atakéw
przez agresora, z widocznymi skutkami pobicia -
szkota kieruje sprawe na Policje, od
postepowania ktdrej zalezg dalsze losy sprawcy
przemocy. Wobec agresora stosuje sie
konsekwencje przewidziane w statucie i/lub
regulaminie szkoty.

2. Agresja stowna

Nalezy bezzwtocznie podjgc¢ dziatania majace na
celu powstrzymanie i wyeliminowanie tego
zjawiska

Nalezy powiadomié¢ wychowawce klasy i/lub
dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog)
przeprowadza rozmowe z uczniem majaca na
celu wyjasnienie okolicznosci zdarzenia.

Rozmowe z ofiarg i agresorem nalezy
przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog)

przeprowadza rozmowe ze sprawcg i ofiarg w
celu ustalenia okolicznosci zdarzenia, ustala wraz
ze sprawca forme zados$¢uczynienia.

O zaistniatym zdarzeniu nalezy poinformowac
rodzicéw/opiekundw prawnych uczestnikdéw
zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢
pomocy terapeutycznej ofierze przemocy,
wskazac, jak nalezy rodzi¢ sobie w kontaktach z
innymi,

W przypadku agresji fizycznej poczucia
bezpieczenstwa i wsparcia wymagajg rowniez
Swiadkowie ataku. Nalezy przeprowadzi¢
rozmowe ze $wiadkami przemocy, wyjasni¢ im
pojecie agresji, przypomnie¢ normy i zasady
reagowania na przemoc, ustali¢ dziatania w
podobnych przypadkach.

W powaznych przypadkach np. uzyskania
informacji o popetnieniu przestepstwa sciganego
z urzedu lub przestepstwa Sciganego na wniosek
poszkodowanego powiadamiana jest Policja.
Wobec ucznia przejawiajgcego zachowania
agresywne stosuje sie konsekwencje
przewidziane w statucie lub regulaminie szkoty.




Obowigzki pracownikéw szkoty

Do obowigzkéw pracownikéw szkoty nalezy:

e  zapoznac sie z czynnos$ciami realizowanymi w
trakcie uruchamiania procedury.

e brad udziat w treningach i szkoleniach z zakresu
stosowania procedury.

e miec zapisane numery telefonéw oséb
odpowiedzialnych za uruchomienie procedury

e znad swoje zadania na wypadek uruchomienia
procedury.

e szkoli¢ ucznidw w zakresie postepowania na
wypadek uruchomienia procedury.

e stosowac sie do polecen osoby zarzgdzajgcej
sytuacja kryzysowa.

Procedura postepowania na wypadek znalezienia w szkole substancji psychoaktywnych

ZNALEZIENIE W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH

Cel

Zapewnienie zdrowia i bezpieczenstwa fizycznego,
psychicznego i emocjonalnego ucznidw przebywajacych
w szkole/placéwce w sytuacji zagrozen wewnetrznych
zwigzanych z rozprowadzaniem niebezpiecznych srodkéw
odurzajgcych oraz odurzeniem alkoholem, narkotykami
lub ,,dopalaczami”.

Osoby odpowiedzialne za zarzadzanie

Dyrektor szkoty, pedagog szkolny/psycholog szkolny

Podstawy uruchomienia procedury

Wystgpienie zagrozenia:

(1) rozpowszechnianiem srodkéw odurzajgcych
(narkotykéw, dopalaczy) lub alkoholu,

(2) zdrowia ucznia po uzyciu Srodka odurzajgcego lub
spozycia alkoholu oraz

(3) zdrowia ucznia w wyniku wypadku w szkole lub poza

nia.

Sposoéb dziatania

1. W przypadku znalezienia podejrzanej substancji
odurzajacej na terenie szkoty, nalezy:
e zachowad szczegdlne srodki ostroznosci
e zabezpieczyc substancje przed dostepem do niej
ucznidw oraz ew. jej zniszczeniem
e powiadomic¢ dyrektora szkoty, ktéry powiadamia
Policje
e ustali¢ (jezeli to mozliwe), do kogo znaleziona
substancja nalezy
e  przekazac Policji zabezpieczong substancje oraz
informacje o zaistniatej sytuacji
e opracowac i prowadzi¢ projekty edukacyjne dot.
w/w problematyki.




2. W przypadku podejrzenia ucznia o posiadanie
srodkéw odurzajacych nalezy:

odizolowac ucznia od pozostatych ucznidow w
klasie

powiadomi¢ pedagoga/psychologa szkolnego
powiadomic¢ dyrektora szkoty, dyrektor
powiadamia Policje

zazadac od ucznia w obecnosci innej
osoby/pedagoga przekazania posiadanej
substancji

zazadac od ucznia pokazania zawartosci plecaka
oraz zawartosci kieszeni

powiadomic¢ rodzicow/prawnych opiekundw
ucznia

poinformowac rodzicédw o obowigzujgcych
procedurach w szkole/placéwce

przeprowadzié¢ z uczniem w obecnosci rodzicéw /
opiekunéw prawnych dziecka rozmowe o
ztamaniu obowigzujgcego prawa szkolnego W
dalszej kolejnosci nalezy objg¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia
nalezy udzieli¢ rowniez rodzicom/opiekunom
prawnym ucznia.

podja¢ wraz z rodzicami dziatania profilaktyczne
w zakresie posiadania i rozprowadzania srodkéw
odurzajacych.

3. W przypadku rozpoznania stanu odurzenia ucznia
alkoholem:

powiadomi¢ wychowawce klasy ucznia
odizolowac ucznia od pozostatych ucznidw w
klasie

powiadomi¢ pedagoga/psychologa szkolnego
przekazac ucznia pod opieke
pielegniarki/pedagoga szkolnego

powiadomi¢ dyrektora szkoty o zaistniatej
sytuacji

powiadomic¢ rodzicéw ucznia z prosbg o
przybycie do szkoty/placéwki

poinformowac rodzicéw o obowigzujacej w
szkole procedurze postepowania na wypadek
znalezienia w szkole substancji psychoaktywnych.
W dalszej kolejnosci nalezy objac¢ ucznia
dziataniami profilaktycznymi lub
wychowawczymi. Wsparcia nalezy udzieli¢
réwniez rodzicom/opiekunom prawnym ucznia.
przeprowadzi¢ rozmowe z rodzicami wskazujgc
argumenty dla zagrozenia zdrowia, wskaza¢
dziatania, instytucje mogace stuzy¢ pomoca w
zaistniatej sytuacji.

powiadomic wtasciwe instytucje zajmujgce sie
zdrowiem ucznia.

4. W przypadku rozpoznania stanu odurzenia ucznia
narkotykami:

przekazac¢ uzyskang informacje wychowawcy
klasy
poinformowac pielegniarke/pedagoga szkolnego




W momencie rozpoznania odizolowac ucznia od
pozostatych uczniow w klasie

przekazac ucznia pod opieke
pielegniarki/pedagoga szkolnego
poinformowaé dyrektora szkoty o zaistniate]
sytuacji

wezwac do szkoty rodzicow/prawnych
opiekundéw ucznia

przekazac rodzicom informacje o obowigzujgcej
procedurze postepowania

przeprowadzi¢ rozmowe z rodzicami oraz z
uczniem.

zobowigzac rodzicéw do pomocy dziecku w
odstgpieniu odurzania sie, wskazaé dziatania,
instytucje mogace stuzy¢ pomocga w zaistniatej
sytuacji.

opracowac dziatania profilaktyczne lub
wychowawcze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny.
Monitorowac i ewaluowac efekty

powiadomi¢ whasciwe instytucje zajmujgce sie
zdrowiem ucznia.

5. W przypadku rozpoznania stanu odurzenia ucznia
»dopalaczami”:

przekazac¢ uzyskang informacje wychowawcy
klasy

W momencie rozpoznania odizolowac ucznia od
pozostatych uczniow w klasie

poinformowac pedagoga/psychologa szkolnego
przekazac ucznia pod opieke
pielegniarki/pedagoga szkolnego

poinformowac dyrektora szkoty o zaistniatej
sytuacji

wezwac karetke pogotowia ratunkowego
wezwac do szkoty rodzicdw/prawnych
opiekundéw ucznia

przekazac rodzicom informacje o obowigzujgcej
procedurze postepowania

przeprowadzi¢ rozmowe z rodzicami oraz z
uczniem w ich obecnosci lub indywidualnie w
celu wyciszenia emocji

udzieli¢ pomocy i zobowigzaé rodzicéow do
pomocy dziecku w odstgpieniu od odurzania sie
opracowac dziatania profilaktyczne lub
wychowawcze pracy z dzieckiem

wdrozyé program wychowawczo-profilaktyczny,
monitorowacd i ewaluowac efekty

powiadomi¢ wtasciwe instytucje zajmujace sie
zdrowiem ucznia.

6. W przypadku odmowy wspotpracy przez rodzicow:

szkota pisemnie powiadamia o zaistniatej sytuacji
Sad Rodzinny lub Policje
powiadomione instytucje wdrazajg obowigzujace
procedury postepowania




e szkota wspdtpracuje z instytucjami w zakresie
pomocy i wsparcia ucznia

e szkotfa udziela informacji i przekazuje
dotychczasowe sposoby postepowania z uczniem

e  szkofa wspodtpracuje z Osrodkiem
Wychowawczym, w ktérym umieszczono ucznia

e szkota monitoruje ucznia do czasu osiggniecia
przez niego petnoletniosci

Obowigzki pracownikéw Nalezy:

szkoty e zapoznac sie ze skutecznymi dziataniami
profilaktycznymi.

e zapoznac sie z rodzajami i wyglagdem srodkéw
odurzajgcych.

e zapoznac sie z symptomami wskazujacymi na
odurzenie narkotykiem.

e zapoznac sie z symptomami naduzycia alkoholu.

e zapoznac sie z symptomami zachowania
dealeréw srodkéw odurzajgcych.

e prowadzi¢ regularnie zajecia z zakresu zagrozenia
zdrowia srodkami niebezpiecznymi.

e prowadzi¢ systematyczne zajecia z zakresu
stosowania obowigzujgcego w szkole Prawa.

e realizowac projekty edukacyjne z uczniami o
wspofczesnych zagrozeniach.

e prowadzi¢ cykliczne szkolenia dla rodzicéw o
zagrozeniach zdrowia dzieci.

e prowadzi¢ ciggty obserwacje uczniéw w
kontekscie ich zdrowia i bezpieczenstwa.

e poznac nazwy instytucji pomocowych
zajmujgcych sie uzaleznieniami

e zapoznawac sie na biezgco z przepisami
obowigzujgcego Prawa w zakresie zdrowia i
bezpieczenstwa ucznidw.

e zapoznawac sie z programami
rekomendowanymi, ktdre mozesz upowszechniaé
w swojej szkole
(www.programyrekomendowane.pl)

Procedura postepowania na wypadek wystgpienia kradziezy lub wymuszenia pieniedzy lub
przedmiotéw wartosciowych

KRADZIEZ LUB WYMUSZENIE PIENIEDZY LUB PRZEDMIOTOW WARTOSCIOWYCH

Cel Celem procedury jest okreslenie sposobu postepowania
na wypadek stwierdzenia w szkole przypadku kradziezy
lub wymuszenia pieniedzy lub przedmiotéw
wartosciowych, dokonanego przez ucznia.



http://www.programyrekomendowane.pl/

Osoby odpowiedzialne za zarzadzanie

Za uruchomienie i anulowanie procedury oraz kierowanie
koniecznymi dziataniami odpowiadajg kolejno: dyrektor
placowki, w przypadku jego nieobecnosci wicedyrektor,

a w przypadku jego nieobecnosci pedagog/psycholog

szkolny.

Sposoéb dziatania

1. Kradziez lub wymuszenie przedmiotu znacznej
wartosci:

Dziatania majgce na celu powstrzymanie i
niwelowanie tego zjawiska winny zostaé podjete
bezzwtocznie

Osoba, ktéra wykryta kradziez, winna
bezzwtocznie powiadomié dyrektora szkoty
Nalezy przekazac sprawce czynu (o ile jest znany
i przebywa na terenie szkoty) pod opieke
pedagoga szkolnego lub dyrektora szkoty
Nalezy zabezpieczyé dowody przestepstwa tj.
przedmiotéw pochodzacych z kradziezy lub
wymuszenia i przekazanie ich Policji

Nalezy zazada¢, aby uczen przekazat skradziong
rzecz, pokazat zawartosé torby szkolnej oraz
kieszeni we wtasnej odziezy oraz przekazat inne
przedmioty budzgcych podejrzenie co do ich
zwigzku z poszukiwang rzeczg - w obecnosci innej
osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego
pracownika szkoty (nalezy pamietaé, ze
pracownik szkoty nie ma prawa samodzielnie
wykonaé czynnosci przeszukania odziezy ani
teczki ucznia. Moze to zrobi¢ tylko Policja

We wspétpracy z pedagogiem szkolnym nalezy
ustali¢ okolicznosci czynu i ewentualnych
Swiadkdw zdarzenia

Dyrektor szkoty winien wezwac rodzicow
(opiekunoéw prawnych) sprawcy i przeprowadzic¢
rozmowy z uczniem w ich obecnosci. Nalezy
sporzadzi¢ notatke z tej rozmowy podpisang
przez rodzicdw

Nalezy powiadomié Policje.

sprawca winien dokonac zados$c¢uczynienia
poszkodowanemu w kradziezy.

2. Otrzymanie przez ucznia prawomocnego wyroku
ukonczenia postepowania karnego

Po otrzymaniu zawiadomienia z sgdu o
prawomocnym ukoriczeniu postepowania
karnego wobec ucznia dyrektor szkoty
niezwtocznie na posiedzeniu Rady Pedagogicznej
winien przedstawic tres¢ zawiadomienia.

Rada Pedagogiczna moze podjac decyzje o
skresleniu ucznia z listy ucznidw.

Nastepnie dyrektor szkoty powiadamia o decyzji
Rady Pedagogicznej rodzicow.

Dyrektor - na podstawie przepiséw kodeksu
postepowania administracyjnego oraz po
uzyskaniu opinii samorzadu uczniowskiego -




wydaje decyzje o skresleniu ucznia z listy ucznidéw
szkoty.

Obowigzki pracownikéw Zapoznanie sie z czynnosciami realizowanymi w trakcie
uruchamiania procedury
e  Woziecie udziatu w treningach i szkoleniach z
zakresu stosowania procedury
e  Posiadanie - dostepnych w kazdej chwili —
numeréw telefondw oséb odpowiedzialnych za
uruchomienie procedury
e Posiadanie wiedzy o swoich zadaniach na
wypadek uruchomienia procedury
e Stosowanie sie do polecen osoby zarzadzajacej
procedura.

Procedura postepowania na wypadek wystgpienia przypadkow pedofilii w szkole

WYSTAPIENIE PRZYPADKU PEDOFILII W SZKOLE

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i
emocjonalnego ucznidéw, na wypadek zagrozenia
wewnetrznego wynikajgcego z mozliwosci pojawienia sie
0s6b, ktdre psychicznie i fizycznie bedg molestowaty
dzieci i naktaniaty do czynnosci seksualnych.

Osoby odpowiedzialne za zarzadzanie | Dyrektor lub wicedyrektor szkoty. osoba wyznaczona w
przypadku nieobecnosci W przypadku ich nieobecnosci —
osoba przez nich upowazniona.

Sposob dziatania Nalezy bezzwtocznie podjgé dziatania majgce na celu
powstrzymanie tego zjawiska.

e w pierwszym kroku po stwierdzeniu zagrozenia
nalezy powiadomi¢ dyrektora oraz
pedagoga/psychologa szkolnego

e w przypadku potwierdzenia informacji o
pojawianiu sie 0sdb obcych, zaczepiajgcych
uczniow, nalezy bezzwtocznie powiadomic
najblizszg placowke Policji

e nastepnie dyrektor szkoty winien przekazac
pracownikom szkoty informacje o stwierdzonym
zagrozeniu

e wychowawcy klas oraz pedagogowie szkolni
winni podjac dziatania profilaktyczne wsrod
uczniow w celu wskazania potencjalnego
zagrozenia oraz wskazania mozliwych form
przekazania informacji o osobach, ktére mogg
stwarzac zagrozenie

e w przypadku stwierdzenia, ze uczen byt
molestowany, bezzwtocznie powinni zostac
powiadomieni rodzice/prawni opiekunowie
ucznia oraz policja w celu przeprowadzenia
czynnosci sprawdzajacych, ktdre umozliwig
ustalenie sprawcy molestowania

e wychowawca lub pedagog/psycholog szkolny
przeprowadza indywidualng rozmowe z uczniem




(w obecnos$ci rodzicéw ustala przyczyny i
okolicznosci zdarzenia)

e dyrektor winien wezwac do szkoty
rodzicéw/prawnych opiekundéw ucznia

e wychowawca lub pedagog/psycholog szkolny
winien przeprowadzié¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy
na temat zdarzenia

e  dyrektor szkoty w porozumieniu z
rodzicami/prawnymi opiekunami ustali dziatania
z udziatem psychologa dzieciecego lub pedagoga
w celu zapewnienia opieki na uczennicg/uczniem.

Podstawy prawne uruchomienia Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;
procedury

Procedura postepowania na wypadek wystgpienia przypadkéw rozpowszechniania pornografii

w szkole przez ucznia

PRZYPADEK ROZPOWSZECHNIANIA PORNOGRAFII W SZKOLE PRZEZ UCZNIA

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i
emocjonalnego uczniéw, na wypadek zagrozenia
wewnetrznego zwigzanego z rozpowszechnianiem
materiatéw o charakterze pornograficznym.

Osoby odpowiedzialne za Dyrektor lub wicedyrektor szkoty.
zarzadzanie W przypadku ich nieobecnosci — osoba przez nich
upowazniona.

Sposéb dziatania W przypadku powziecia przez nauczyciela/rodzica lub inng
osobe informacji o rozpowszechnianiu przez ucznia
pornografii w Internecie, w szkole nalezy bezzwtocznie
powiadomic dyrektora szkoty oraz administratora sieci o
zaistniatym zdarzeniu

e W przypadku, gdy uczen przekazuje informacje o
osobach, ktére pokazywaty materiaty
pornograficzne, konieczne jest zapewnienie
anonimowosci w celu unikniecia ewentualnych
konsekwencji, ktdre mogg by¢ zwigzane z
przemoca skierowang wobec tego ucznia przez
sprawcow zdarzenia.

e Dyrektor szkoty winien przekazac informacje o
stwierdzonym zagrozeniu pracownikom szkoty.

e Wychowawca klasy i pedagog szkolny winien
podjac¢ dziatania profilaktyczne wsrdd uczniow w
celu wskazania zagrozen, jakie niesie za sobg
upublicznianie materiatow o charakterze
pornograficznym oraz wskazania mozliwych
konsekwencji tego typu dziatan




e Dyrektor winien wezwa¢ do szkoty
rodzicéw/prawnych opiekunéw ucznia, ktéry
rozpowszechniat materiaty pornograficzne

e Wychowawca lub pedagog/psycholog szkolny
winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy
na temat zdarzenia.

Procedura postepowania na wypadek wystapienia przypadkéw prostytucji w szkole lub wsréd uczniéw

PRZYPADEK PROSTYTUCJI W SZKOLE LUB WSROD UCZNIOW

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i
emocjonalnego uczniéw, na wypadek zagrozenia
wewnetrznego zwigzanego z prostytucjg w szkole lub
wsrdd uczniow.

Osoby odpowiedzialne za Dyrektor lub wicedyrektor szkoty
zarzadzanie W przypadku ich nieobecnosci — osoba przez nich
upowazniona.

Sposéb dziatania W przypadku otrzymania informacji o sytuacji, w ktorej
uczen byt swiadkiem czynnosci mogacych mieé¢ znamiona
prostytucji, nauczyciel/pracownik przyjmujacy
zawiadomienie powinien powiadomi¢ o zaistniatym
wydarzeniu dyrektora szkoty.

e W przypadku uzyskania informacji, ze uczen, ktéry
nie ukonczyt 18 lat, uprawia nierzad, badz
przejawia inne zachowania swiadczace o
demoralizacji, nauczyciel powiadamia
wychowawce klasy, ktéry powinien wezwa¢ do
szkoty rodzicéw/prawnych opiekundéw ucznia.

e W przypadku stwierdzenia przez
pracownika/nauczyciela, ze uczeri/uczennica
Swiadomie lub nie, dopuszczat sie czynnosci, ktére
mogtyby by¢ uznane za prostytuowanie sie,
powinien wezwac do szkoty rodzicdw/prawnych
opiekundéw ucznia.

e Wychowawca winien przeprowadzi¢ rozmowe z
rodzicami oraz z uczniem, w ich obecnosci. W
przypadku potwierdzenia informacji, zobowigzuje
ucznia do zaniechania negatywnego
postepowania, rodzicow zas bezwzglednie do
szczegblnego nadzoru nad dzieckiem. W toku
interwencji profilaktycznej mozna zaproponowadé
rodzicom skierowanie dziecka do specjalistycznej
placowki i udziat dziecka w programie
terapeutycznym.

e Jezeli rodzice/opiekunowie prawni ucznia
odmawiajg wspotpracy lub nie stawiajg sie do
szkoty, a nadal z wiarygodnych Zzrédet naptywaja
informacje o przejawach demoralizacji ich dziecka,
dyrektor szkoty winien pisemnie powiadomié o




zaistniate] sytuacji sad rodzinny lub Policje
(specjaliste ds. nieletnich).

e W sytuacji, gdy szkofa wykorzystata wszystkie
dostepne jej srodki oddziatywan wychowawczych
(rozmowa z rodzicami, ostrzezenia ucznia,
spotkania z pedagogiem, psychologiem i itp.), a ich
zastosowanie nie przynosi oczekiwanych
rezultatow, dyrektor szkoty winien powiadomi¢
sad rodzinny lub Policje. Dalszy tok postepowania
lezy w kompetencji tych instytucji.

e Jezeli postepowanie swiadczace o demoralizacji
przejawia uczen, ktory ukonczyt 18 lat, a nie jest to
udziat w dziatalnosci grup przestepczych, czy
popetnienie przestepstwa, to postepowanie
nauczyciela powinno by¢ okreslone przez statut
i/lub regulamin szkoty.

e W przypadku uzyskania informacji o popetnieniu
przez ucznia, ktory ukonczyt 17 lat, przestepstwa
$ciganego z urzedu lub jego udziatu w dziatalnosci
grup przestepczych, zgodnie z art. 304 § 2 kodeksu
karnego, dyrektor szkoty jest obowigzany
niezwtocznie zawiadomi¢ o tym prokuratora lub
Policje.

e Dyrektor szkoty winien powiadomié Policje o
podejrzeniu popetnienia przestepstwa.

e Wychowawca lub pedagog/psycholog szkolny
winien przeprowadzié¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy
na temat zdarzenia.

e Dyrektor szkoty w porozumieniu z
rodzicami/prawnymi opiekunami ustala
koniecznos$¢ podjecia dziatan z udziatem
psychologa dzieciecego w celu zapewnienia opieki
nad uczniem/uczennicg, ktdrzy Swiadomie lub nie
dopuszczali sie czynnosci, ktére mogtyby by¢
uznane za prostytuowanie sie.

Podstawa prawna Kodeks Karny: art. 18 § 3, art. 203, art. 204.

Procedura postepowania w sytuacji wystgpienia przypadkow niepokojacych zachowan seksualnych
uczniow w szkole

PRZYPADEK NIEPOKOJACYCH ZACHOWAN SEKSUALNYCH UCZNIOW W SZKOLE

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i
emocjonalnego  ucznidw, na wypadek zagrozenia
wewnetrznego zwigzanego z zachowaniami uczniow

o charakterze seksualnym.

Osoby odpowiedzialne za Dyrektor lub wicedyrektor szkoty.
zarzadzanie W przypadku ich nieobecnosci — osoba przez nich
upowazniona.




Sposoéb dziatania

Nauczyciel lub inny pracownik szkoty pracownik powinien
powiadomic¢ wychowawce klasy i/lub
pedagoga/psychologa szkolnego o przypadkach
niepokojgcych zachowan seksualnych ucznidéw w szkole, a
jezeli jest ich Swiadkiem, zada od ucznia zaprzestania
czynnosci i podejmuje z nim rozmowe wychowawcza.

W przypadku, gdy uczen przekazuje nauczycielowi
informacje o niepokojgcych zachowaniach
seksualnych, konieczne jest zapewnienie
anonimowosci w celu unikniecia ewentualnych
konsekwencji, ktére mogg by¢ zwigzane z
przemoca skierowang wobec tego ucznia przez
uczniow, ktoérzy brali czynny udziat w tego typu
zachowaniach

Wychowawca lub pedagog/ psycholog szkolny
przeprowadza rozmowe z uczniem oraz informuje
o zaistniatym zdarzeniu rodzicéw ucznia.

Jezeli przeprowadzenie rozmowy z uczniem nie jest
wystarczajace dla zmiany jego zachowan,
wychowawca, pedagog lub psycholog szkolny
przekazuje rodzicom informacje o zachowaniu ich
dziecka, zobowigzujac ich jednoczesnie do
szczegblnego nadzoru nad nim

Wychowawca moze wezwac rodzicéw/opiekunéw
prawnych ucznia do szkoty i przeprowadzic¢
rozmowe z uczniem w ich obecnosci oraz ustalié z
nimi dalsze wspdlne postepowanie z dzieckiem.

W sytuacji kiedy rodzice odmawiajg wspotpracy lub
nie reagujg na wezwanie do pojawienia sie w
szkole, gdy szkota wykorzysta dostepne jej metody
oddziatywan wychowawczych i nie przynoszg one
spodziewanych efektow, a zachowanie ucznia
wskazuje na znaczny stopien demoralizacji (np.
uprawianie nierzadu), dyrektor szkoty pisemnie
powiadamia o zaistniatej sytuacji Sad Rejonowy
Wydziat Rodzinny i Nieletnich lub Policje — Wydziat
ds. Nieletnich.

Gdy zachowanie ucznia moze Swiadczy¢ o
popetnieniu przez niego przestepstwa (np. gwattu),
pedagog/psycholog szkolny w porozumieniu z
dyrektorem szkoty po uprzednim powiadomieniu o
zajsciu rodzicéw/opiekundw ucznia, zawiadamia
najblizszg jednostke Policji, ktéra dalej postepuje
zgodnie ze swoimi procedurami. Pedagog cate
zdarzenie dokumentuje, sporzadzajgc mozliwie
doktadng notatke.

Jezeli postepowanie swiadczgce o demoralizacji
przejawia uczen, ktéry ukonczyt 18 lat, a nie jest to
udziat w dziatalnosci grup przestepczych, czy
popetnienie przestepstwa, to postepowanie
nauczyciela powinno by¢ okreslone przez statut
i/lub regulamin szkoty.

W przypadku uzyskania informacji o popetnieniu
przez ucznia, ktory ukonczyt 17 lat, przestepstwa
$ciganego z urzedu lub jego udziatu w dziatalnosci
grup przestepczych, zgodnie z art. 304 § 2 kodeksu
karnego, dyrektor szkoty jako przedstawiciel




instytucji jest obowigzany niezwtocznie
zawiadomié o tym prokuratora lub Policje.

Procedura postepowania w sytuacji wypadku ucznia w szkole

SYTUACJA WYPADKU UCZNIA W SZKOLE

Cel

Zapewnienie profesjonalnych dziatan pracownikéw szkoty
gwarantujacych poszkodowanemu w wypadku w szkole
uczniowi nalezytg opieke i niezbedng pomoc.

Osoby odpowiedzialne za
zarzadzanie

Dyrektor lub wicedyrektor szkoty.
W przypadku ich nieobecnosci — osoba upowazniona przez
nich.

Sposoéb dziatania

Wypadek ucznia jest to nagte zdarzenie wywotane
przyczyng zewnetrzng, powodujgce uraz lub Smier¢, ktére
nastgpito w czasie pozostawania ucznia pod opieka szkoty:
na terenie szkoty lub poza jej terenem (w trakcie wycieczki
lub wyjscia pod opieka nauczycieli).

1. Udzielenie pierwszej pomocy przedmedyczne;j
poszkodowanemu

Pracownik szkoty, ktéry powzigt wiadomos¢ o wypadku
ucznia niezwtocznie zapewnia poszkodowanemu opieke, w
szczegolnosci sprowadzajac fachowa pomoc medyczng, a w
miare mozliwosci udzielajac poszkodowanemu pierwszej
pomocy. Udzielenie pierwszej pomocy w wypadkach jest
prawnym obowigzkiem kazdego pracownika szkoty.

Jej nieudzielenie, szczegdlnie w odniesieniu do osoby
odpowiedzialnej za bezpieczenstwo ucznia, skutkuje
sankcjg karna.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje,
wyprowadzajgc ucznidw z miejsca zagrozenia, jezeli
miejsce, w ktérym sg lub beda prowadzone zajecia moze
stwarzac zagrozenie dla bezpieczenstwa uczniéw.
Pracownik zobowigzany jest do niezwtocznego
powiadomienia dyrektora szkoty o sytuacji.

2. Obowiazek powiadamiania i zabezpieczenia miejsca
zdarzenia

O kazdym wypadku zawiadamia sie niezwtocznie: rodzicéw
(opiekunéw) poszkodowanego, pracownika szkoty
odpowiedzialnego za bezpieczenstwo i higiene pracy,
spotecznego inspektora pracy, organ prowadzacy szkote
lub placowke oraz rade rodzicow.

O wypadku $miertelnym, ciezkim i zbiorowym zawiadamia
sie niezwtocznie prokuratora i kuratora oswiaty. O
wypadku, do ktérego doszto w wyniku zatrucia,
zawiadamia sie niezwtocznie panstwowego inspektora
sanitarnego. Zawiadomien dokonuje dyrektor lub
upowazniony przez niego pracownik szkoty. Fakt ten
powiadamiajgcy dokumentuje wpisem w dzienniku zajec
podajgc date i godzine powiadomienia rodzicow /
opiekunow prawnych ucznia o wypadku. Przy lekkich




przypadkach (brak wyraznych obrazen — np. widoczne tylko
lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po
udzieleniu pierwszej pomocy poszkodowanemu uczniowi,
powiadamiajacy o zdarzeniu ustala z nim: potrzebe
wezwania pogotowia ratunkowego lub potrzebe
wczesniejszego przyjscia rodzica i godzine odbioru dziecka
ze szkoty w dniu zdarzenia. Informacje o powyzszych
ustaleniach powiadamiajgcy zamieszcza réwniez w
dzienniku zajec.

W kazdym trudniejszym przypadku (widoczne obrazenia,
urazy, niepokojgce objawy) dyrektor lub upowazniona
osoba wzywa pogotowie ratunkowe. W przypadku
stwierdzenia przez lekarza potrzeby pobytu ucznia w
szpitalu, nalezy zapewni¢ uczniowi opieke w drodze do
szpitala.

Jezeli wypadek zostat spowodowany niesprawnoscia
techniczng pomieszczenia lub urzgdzen, miejsce wypadku
pozostawia sie nienaruszone. Dyrektor zabezpiecza je do
czasu dokonania ogledzin lub wykonania szkicu przez
zespo6t powypadkowy.

Jezeli wypadek zdarzyt sie w czasie wyjscia, imprezy
organizowanej poza terenem szkoty, wszystkie stosowne
decyzje podejmuje opiekun grupy/kierownik wycieczki i
odpowiada za nie. Do czasu rozpoczecia pracy przez zespoét
powypadkowy dyrektor zabezpiecza miejsce wypadku w
sposéb wykluczajgcy dopuszczenie oséb niepowotanych.
Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca
wypadku nie moze wykonac¢ dyrektor, wykonuje je
upowazniony przez dyrektora pracownik szkoty.

3. Zespot powypadkowy
Dyrektor szkoty powotuje zespdt powypadkowy. W jego
sktad wchodzi z zasady pracownik odpowiedzialny za
stuzby bezpieczenstwo i higiene pracy. Jezeli w sktadzie
zespotu nie moze uczestniczy¢ pracownik stuzby BHP, w
skfad zespotu wchodzi dyrektor szkoty. W sktadzie zespotu
moze uczestniczy¢ przedstawiciel organu prowadzacego,
kuratora oswiaty lub rady rodzicéw.
Przewodniczgcym zespotu jest pracownik odpowiedzialny
za BHP w szkole, a jezeli nie ma go w skfadzie zespotu —
przewodniczgcego zespotu sposréd pracownikdw szkoty
wyznacza dyrektor.
4. Postepowanie powypadkowe
Zespot powypadkowy:
e przeprowadza postepowanie powypadkowe i
sporzgdza dokumentacje powypadkowa
e rozmawia z uczniem (w obecnosci rodzica lub
wychowawcy/pedagoga/psychologa szkolnego) i
sporzadza protokét przestuchania
e rozmawia ze Swiadkami wypadku i sporzadza
protokoty przestuchania; jezeli Swiadkami sg
uczniowie - przestuchanie odbywa sie w obecnosci
wychowawcy lub pedagoga/psychologa szkolnego,
a protokdt przestuchania odczytuje sie w obecnosci
ucznia - Swiadka i jego rodzicow
e sporzadza szkic lub fotografie miejsca wypadku




e uzyskuje pisemne oswiadczenie nauczyciela, pod
opieka ktorego uczen przebywat w czasie, gdy
zdarzyt sie wypadek

e uzyskuje opinie lekarska z opisem doznanych
obrazen i okresleniem rodzaju wypadku

e sporzadza protokdt powypadkowy nie pdzniej niz
w ciggu 14 dni od daty uzyskania zawiadomienia o
wypadku — protokét powypadkowy podpisujg
cztonkowie zespotu oraz dyrektor szkoty.

Przekroczenie 14 dniowego terminu moze nastgpi¢ w
przypadku, gdy wystgpig uzasadnione przeszkody lub
trudnosci uniemozliwiajace sporzadzenie protokotu w
wyznaczonym terminie. W sprawach spornych
rozstrzygajgce jest stanowisko przewodniczgcego zespotu.
Cztonek zespotu, ktéry nie zgadza sie ze stanowiskiem
przewodniczgcego, moze

ztozy¢ zdanie odrebne, ktére odnotowuje sie w protokole
powypadkowym. Protokét powypadkowy podpisujg
cztonkowie zespotu oraz dyrektor szkoty. Jezeli do tresci
protokotu powypadkowego nie zostaty zgtoszone
zastrzezenia przez rodzicdw ucznia poszkodowanego
postepowanie powypadkowe uznaje sie za zakoriczone.
Protokét powypadkowy sporzadza sie w trzech
egzemplarzach dla: poszkodowanego, szkoty, ktéra
przechowuje go w dokumentacji powypadkowej wypadku
ucznia oraz dla organu prowadzacego lub kuratora oswiaty
(na zadanie).

Z trescig protokotu powypadkowego i innymi materiatami
postepowania powypadkowego zaznajamia sie:
poszkodowanego petnoletniego i rodzicow (opiekundow)
poszkodowanego matoletniego. Jezeli poszkodowany
petnoletni zmart lub nie pozwala mu na to stan zdrowia, z
materiatami postepowania powypadkowego zaznajamia
sie jego rodzicow (opiekundw). Protokét powypadkowy
dorecza sie osobom uprawnionym do zaznajomienia sie z
materiatami postepowania powypadkowego.

5. Sktadanie zastrzezen do protokotu powypadkowego

W ciggu 7 dni od dnia doreczenia protokotu
powypadkowego osoby, ktdrym doreczono protokdt, moga
ztozyé zastrzezenia do ustalen protokotu (sg o tym
informowani przy odbieraniu protokotu). Zastrzezenia
sktada sie przewodniczgcemu zespotu: ustnie i wtedy
przewodniczacy wpisuje je do protokotu lub na pismie.
Zastrzezenia moga dotyczy¢ w szczegdlnosci:
niewykorzystania wszystkich sSrodkéw dowodowych
niezbednych dla ustalenia stanu faktycznego, sprzecznosci
istotnych ustalen protokotu z zebranym materiatem
dowodowym Zastrzezenia rozpatruje organ prowadzgcy
szkote. Po rozpatrzeniu zastrzezen organ prowadzacy
szkote moze: zleci¢ dotychczasowemu zespotowi
wyjasnienie ustalen protokotu lub przeprowadzenie
okreslonych czynnosci dowodowych, powotaé¢ nowy zespot
celem ponownego przeprowadzenia postepowania
powypadkowego.




6. Dokumentacja

Dyrektor szkoty prowadszi rejestr wypadkéw. Dyrektor
wskazuje prawidtowe zachowania i odstepstwa od
niniejszej procedury, informuje o wnioskach i podjetych
dziataniach profilaktycznych zmierzajgcych do
zapobiegania analogicznym wypadkom.

Procedura postepowania na wypadek popetnienia przez ucznia czynu karalnego

POPELNIENIE PRZEZ UCZNIA CZYNU KARALNEGO

Cel Zapewnienie bezpieczenstwa fizycznego w szkole na
wypadek popetnienia przez ucznia czynu karalnego oraz
udzielenie pomocy uczniowi — sprawcy czynu karalnego.

Osoby odpowiedzialne za Dyrektor lub wicedyrektor szkoty, osoba wyznaczona w
zarzadzanie przypadku nieobecnosci w/w.
Podstawy uruchomienia dziatan Przypadek dotyczy czyndw zabronionych przez ustawe o

postepowaniu w sprawach nieletnich rozumianych jako
przestepstwo, przestepstwo skarbowe albo wykroczenie
okreslone w artykutach:

e art. 50a — posiadanie noza, maczety lub innego
podobnie niebezpiecznego przedmiotu w miejscu
publicznym,

e art. 51 — zaktdcenie spokoju lub porzadku
publicznego,

e art. 69 —umyslne niszczenie, uszkadzanie,
usuwanie znakoéw,

e art. 74 — niszczenie, uszkadzanie, usuwanie znakéw
ostrzegawczych,

e art. 76 —rzucanie przedmiotami w pojazd
mechaniczny,

e art. 85 —samowolne ustawianie, niszczenie,
uszkadzanie znakéw,

e art. 87 — prowadzenie pojazdu w stanie po uzyciu
alkoholu,

e art. 119 — kradziez lub przywtaszczenie,

e art. 122 — paserstwo czyli nabycie mienia, wiedzac
o tym, ze pochodzi ono z kradziezy,

e art. 124 — niszczenie lub uszkadzanie cudzej rzeczy,

e art. 133 — spekulacja biletami, tzw. konik,

e art. 143 — utrudnianie lub uniemozliwianie
korzystania z urzadzen uzytku publicznego.

Sposoéb dziatania Osoba bedaca $wiadkiem/dostrzegta zagrozenie
zobowigzania jest do powiadomienia dyrektora szkoty.

e Dyrektor szkoty odpowiada za ustalenie
okolicznosci czynu i ewentualnych swiadkéw
zdarzenia

e W przypadku, gdy sprawca jest znany i przebywa
na terenie szkoty, wyznaczone przez niego osoby




winny zatrzymac i przekazac¢ go dyrektorowi szkoty
lub pedagogowi szkolnemu pod opieke.

e Dyrektor szkoty winien powiadomi¢ rodzicow
ucznia o zaistniatym przypadku.

e Dyrektor szkoty jest zobowigzany do
niezwtocznego powiadomienia Policji w przypadku,
gdy sprawa jest powazna (np. rozbdj, uszkodzenie
ciata, itp.) lub w przypadku, gdy nieletni sprawca
nie jest uczniem szkoty i jego tozsamos¢ jest
nieznana. Do jego obowigzkdéw nalezy takze
zabezpieczenie ewentualnych dowodéw lub
przedmiotdéw pochodzacych z przestepstwa i
przekazanie ich Policji.

Procedura postepowania na wypadek ucznia bedacego ofiarg czynu karalnego

PRZYPADEK UCZNIA BEDACEGO OFIARA CZYNU KARALNEGO

Cel

Zapewnienie bezpieczenstwa fizycznego w szkole na
wypadek zidentyfikowania w szkole ucznia bedacego ofiarag
czynu karalnego ucznia oraz udzielenie pomocy uczniowi -
ofierze czynu karalnego.

Osoby odpowiedzialne za
zarzadzanie

Dyrektor lub wicedyrektor szkoty.
W przypadku ich nieobecnosci — osoba przez nich
upowazniona.

Podstawy uruchomienia dziatan

Sytuacja, w ktérej uczen stat sie ofiarg czynu karalnego
zabronionego przez ustawe o postepowaniu w sprawach
nieletnich.

Sposoéb dziatania

Osoba bedaca swiadkiem, ktéra dostrzegta zagrozenie,
winna udzieli¢ ofierze czynu karalnego pierwszej pomocy
(przedmedycznej), badz zapewnic jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata
obrazen. Nastepnie swiadek powinien powiadomic o
sytuacji dyrektora szkoty.

e Obowigzkiem dyrektora szkoty jest niezwtoczne
powiadomienie rodzicéw ucznia - ofiary czynu
karalnego.

e Nastepnie dyrektor szkoty winien niezwtocznie
wezwac Policje, szczegdlnie w przypadku, kiedy
istnieje koniecznosc¢ profesjonalnego
zabezpieczenia sladéw przestepstwa, ustalenia
okolicznosci i ewentualnych swiadkdw zdarzenia.

e W dalszej kolejnosci ofiara czynu karalnego
powinna otrzymac pomoc, wsparcie
psychologiczne.




PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO

Dostep do tresci szkodliwych, niepozadanych, nielegalnych - procedura reagowania

DOSTEP DO TRESCI SZKODLIWY

CH, NIEPOZADANYCH I NIELEGALNYCH

Podstawy prawne
uruchomienia procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia objetego
procedura

Zagrozenie tatwym dostepem do tresci szkodliwych,
niedozwolonych, nielegalnych i niebezpiecznych dla zdrowia
(pornografia, tresci obrazujgce przemoc i promujace dziatania
szkodliwe dla zdrowia i zycia dzieci, popularyzujgce ideologie
faszystowska i dziatalno$¢ niezgodng z prawem, nawotywanie
do samookaleczen i samobdjstw, korzystania z narkotykéw;
niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji
nielegalnych i terrorystycznych)

Telefony/kontakty alarmowe
Kkrajowe

Zgtaszanie nielegalnych tresci:
dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZ

YPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci, analiza,
zabezpieczenie dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu
zagrozenia bedzie zalezna od tego, czy: (1) tresci te mozna
bezposrednio powigzac z uczniami danej szkoty, czy tez (2)
tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami
danej szkoty, lecz wymagajq kontaktu szkoty z odpowiednimi
stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie
elektronicznej (pliki z treSciami niedozwolonymi, zapisy
rozmow w komunikatorach, e-maile, zrzuty ekranu), znalezione
w Internecie lub w komputerze dziecka. Zabezpieczenie
dowodow jest zadaniem rodzicow lub opiekunéw prawnych
dziecka, w czynnoS$ciach tych moze wspomagac ich
przedstawiciel szkoty posiadajacy odpowiednie kompetencje
techniczne. W przypadku sytuacji (1) rozwigzanie lezy po
stronie szkoty, za$ (2) nalezy rozwazy¢ zgloszenie incydentu na
Policje oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja sprawcy(-6w)

W identyfikacji sprawcéw kluczowe znaczenie odgrywac beda
zgromadzone dowody. W procesie udostepniania nielegalnych i
szkodliwych tre$ci matoletnim wystepuja na ogét: tworca tresci
(np. pornografii) oraz osoby, ktéra udostepnity je dziecku.
Czesto osobami tymi sg réwiesnicy — uczniowie tej samej szkoty
czy klasy, dzieci sgsiadow. Konieczne jest poinformowanie
wszystkich rodzicéw lub opiekunéw dzieci uczestniczacych w
zdarzeniu o sytuacji i roli ich dzieci.




Dziatania wobec sprawcow
zdarzenia ze szkoty/ spoza
szkoty

W przypadku udostepniania (szerowania, dzielenia sie) tresci
opisanych wcze$niej jako szkodliwych/
niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia
przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat
jego postepowania i w jej trakcie uzmystowi¢ mu szkodliwos$¢
prowadzonych przez niego dziatania. Dziatania szkolty powinny
koncentrowac sie jednak na aktywnosciach wychowawczych. W
przypadku upowszechniania przez sprawcow tresci
nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢
zawiadomienie o zdarzeniu na Policje

Aktywnosci wobec ofiar
zdarzenia

Dzieci - ofiary i Swiadkow zdarzenia - nalezy od pierwszego
etapu interwencji - otoczy¢ opieka psychologiczno-
pedagogiczng. Rozmowa z dzieckiem powinna sie odbywac¢ w
warunkach jego komfortu psychicznego, z poszanowaniem
poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt
z tre$ciami nielegalnymi moze miec¢ bardzo szkodliwy wptyw
na jego psychike. W jej trakcie nalezy ustali¢ okolicznosci
uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw lub opiekunéw
prawnych o zdarzeniu i uzgodni¢ z nimi podejmowane
dziatania i formy wsparcia dziecka. Dziatania szkoty w takich
przypadkach powinna cechowac¢ poufno$¢ i empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz
udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z treSciami szkodliwymi nalezy
doktadnie zbadac¢ sposob, w jaki nastgpit kontakt dziecka z
nimi. Poszukiwanie przez dziecko tego typu tresci w sieci lub
podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentow ze Swiata rzeczywistego. Np.
kontakty z osobami handlujgcymi narkotykami czy proces
rekrutacji do sekty lub innej niebezpiecznej grupy.

Aktywnosci wobec sSwiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do
srodowiska rowiesniczego ofiary — w klasie, czy szkole,
wskazane jest podjecie dziatan edukacyjnych i wychowawczych

Wspélpraca z Policja i sadami
rodzinnymi

W przypadku naruszenia prawa np. rozpowszechniania
materiatéw pornograficznych z udziatem nieletniego lub prob
uwiedzenia matoletniego w wieku do 15 lat przez osobe
dorosta nalezy - w porozumieniu z rodzicami dziecka -
niezwlocznie powiadomic Policje

Wspélpraca ze stuzbami i
placowkami
specjalistycznymi

Kontakt z tre§ciami szkodliwymi lub niebezpiecznymi moze
wywotac potrzebe skorzystania przez ofiare ze specjalistycznej
opieki psychologicznej. Decyzja o takim kontakcie i skierowaniu
na terapie musi zosta¢ podjeta w porozumieniu z
rodzicami/opiekunami prawnymi dziecka.




Cyberprzemoc — procedura reagowania

CYBERPRZEMOC

Podstawy prawne uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagroienia objetego
procedura

Cyberprzemoc przemoc z uzyciem technologii
informacyjnych i komunikacyjnych, gtéwnie Internetu oraz
telefondw komdrkowych. Podstawowe formy zjawiska to
nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie os mieszajacych,
kompromitujgcych informaciji, zdje¢ , filmoéw z uzyciem
sieci oraz podszywanie sie w sieci pod kogos wbrew jego
woli. Do dziatan okres lanych mianem cyberprzemocy
wykorzystywane sg gtéwnie: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, serwisy
spotecznos$ciowe, grupy dyskusyjne, serwisy SMS i MMS.

Telefony alarmowe krajowe i
lokalne

Telefon Zaufania dla Dzieci i Mfodziezy 116 111 Telefon
dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa
Dzieci

800 100 100, dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez
ofiare, Swiadka (np. innego ucznia, nauczyciela, rodzica) lub
osobe bliskg ofierze (np. rodzice, rodzenstwo, przyjaciele).
W kazdym przypadku nalezy ze spokojem wystucha¢ osoby
zgtaszajgcej i okazac jej wsparcie. Podziekowac za zaufanie
i zgtoszenie tej sprawy.

o Jesli zgtaszajgcym jest ofiara cyberprzemocy,
podejmujac dziatania przede wszystkim nalezy
okazac wsparcie, z zachowaniem jej
podmiotowosci i poszanowaniem jej uczuc .
Potwierdzi¢ , z e ujawnienie przemocy jest dobrg
decyzja. Takg rozmowe nalezy przeprowadzi¢ w
miejscu bezpiecznym, zapewniajgcym ofierze
intymno$¢ . Nie nalezy podejmowac krokow, ktore
mogtyby prowadzi¢ do powtérnej wiktymizacji czy
wzbudzi¢ podejrzenia sprawcy (np. wywotywad
ucznia z lekcji do dyrekciji).

e Jesli osobg zgtaszajaca nie jest ofiara, na poczatku
prosimy o opis sytuacji, takze z zachowaniem
podmiotowosci i poszanowaniem uczué osoby
zgtaszajacej (np. strach przed byciem kapusiem,
obawa o wtasne bezpieczenstwo). W kazdej
sytuacji w trakcie ustalania okolicznosci trzeba
ustali¢ charakter zdarzenia (rozmiar i range
szkody, jednorazowos¢ /powtarzalnosc).
Realizujac procedure nalezy unikac dziatan, ktére
mogtyby wtérnie stygmatyzowac ofiare lub
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sprawce, np.: wywotywanie uczniéw z lekgji,
konfrontowanie ofiary i sprawcy, niewspdétmierna
kara, wytykanie palcami, etc. Trzeba dokona¢
oceny, czy zdarzenie wyczerpuje znamiona
cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podjac dziatania
profilaktyczne majace na celu nie dopuszczenie do
eskalacji tego typu zachowan w strone
cyberprzemocy).

Opis okolicznosci, analiza,
zabezpieczenie dowodéw

Nalezy zabezpieczyé wszystkie dowody zwigzane z aktem
cyberprzemocy (np. zrobi¢ kopie materiatéw, zanotowac
date i czas otrzymania materiatéw, dane nadawcy, adresy
stron www, historie potgczen, etc.). W trakcie zbierania
materiatéw nalezy zadbac o bezpieczeristwo oséb
zaangazowanych w problem

Identyfikacja sprawcy, sprawcéw

Identyfikacja sprawcy(o w) czesto jest mozliwa dzieki
zebranym materiatom

wynikom rozmdw z osobg zgtaszajacg, z ofiarg, analizie
zebranych materiatéw. Ofiara czesto domysla sie, kto
stosuje wobec niego cyberprzemoc. Jesli ustalenie sprawcy
nie jest mozliwe, a w ocenie kadry pedagogiczne;j jest to
konieczne, nalezy skontaktowac sie z Policjg. Bezwzglednie
nalezy zgtosi¢ rozpowszechnianie nagich zdje¢ oséb poniz-
ej 18 roku zycia (art. 202 par. 3 KK)

Aktywnosci wobec sprawcow
zdarzenia ze szkoty/ spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem
szkoty, pedagog szkolny powinien przeprowadzi¢ z nim
rozmowe o jego zachowaniu. Rozmowa taka ma stuzy¢
ustaleniu okolicznosci zdarzenia, jego wspdlnej analizie (w
tym np. przyjrzeniu sie przyczynom), a takze prébie
rozwigzania sytuacji konfliktowej (w tym sposobdéw
zadoscuczynienia ofiarom cyberprzemocy). Cyberprzemoc
powinna podlegac sankcjom okreslonym w wewnetrznych
przepisach szkoty (m. in. w statucie, kontrakcie,
regulaminie). Szkota moze tu stosowac konsekwencje
przewidziane dla sytuacji ,,tradycyjnej” przemocy. Warto
jednak rozszerzy¢ repertuar dostepnych srodkdéw, np. o
czasowy zakaz korzystania ze szkolnej pracowni
komputerowej w czasie wolnym i przynoszenia do szkoty
akcesoriow elektronicznych (PSP, mp3) itp.

Aktywnosci wobec ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze.
Musi sie ona czu¢ bezpieczna i zaopiekowana przez
dorostych. Na poczucie bezpieczenstwa dziecka wptywa
fakt, ze wie ono, iz szkota podejmuje kroki w celu
rozwigzania problemu. Podczas rozmowy z uczniem ofiarg
cyberprzemocy nalezy zapewnic go, ze nie jest winny
zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac
sie w ten sposéb wobec niego, a takze podkresli¢ , ze




dobrze zrobit ujawniajac sytuacje. Nalezy okazac
zrozumienie dla jego uczué, w tym trudnosci z
ujawnieniem okolicznosci wydarzenia, strachu, wstydu.
Trzeba podkresli¢ , ze szkota nie toleruje przemocy i ze
zostang podjete odpowiednie procedury interwencyjne.
Nalezy poinformowad ucznia o krokach, jakie moze podjgé
szkota i sposobach, w jaki moze zapewni¢ mu bezpieczen-
stwo. Nalezy pomdc ofierze (rodzicom ofiary) w
zabezpieczeniu dowoddéw (to moze byé dla niej zadanie
trudne zaréwno ze wzgleddéw technicznych, jak i
emocjonalnych), zerwaniu kontaktu ze sprawcg, zadbaniu
o podstawowe zasady bezpieczeristwa online (np.
nieudostepnianie swoich danych kontaktowych,
ksztattowanie swojego wizerunku etc). Pomoc ofierze nie
moze konczy¢ sie w momencie zakofczenia procedury.
Warto monitorowac sytuacje, ,,czuwac ” nad jej
bezpieczenstwem, np. zwraca¢ uwage czy nie sg
podejmowane wobec niej dalsze dziatania przemocowe,
obserwowad, jak sobie radzi w grupie po ujawnionym
incydencie cyberprzemocy. W dziatania wobec ofiary
nalezy takze wtaczy¢ rodzicow/opiekundw ofiary

trzeba na biezgco ich informowac o sytuacji, pamietajac
przy tym o podmiotowym traktowaniu dziecka méwigc mu
o tym i starajac sie uzyskac jego akceptacje dla udziatu
rodzicow. Jesli dziecko nie wyraza zgody, nalezy omowic z
nim jego obawy, a jesli to nie pomaga powotac sie na
obowigzujgce nas zasady i przekazac informacje rodzicom.
W trakcie rozmowy z dzieckiem i/lub jego
rodzicami/opiekunami, jesli jest to wskazane, mozna
zaproponowac pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno pedagogiczna) oraz przekazaé
informacje o mozliwosci zgtoszenia sprawy Policji.

Aktywnosci wobec $wiadkow

Nalezy zadbaé o bezpieczeristwo swiadkéw zdarzenia,
zwfaszcza, jesli byli oni osobami ujawniajagcymi
cyberprzemoc. W trakcie rozmowy ze Swiadkami nalezy
okazac zrozumienie i empatie dla ich uczu¢ obawy przed
przypieciem fatki ,,donosiciela”, strachu przed staniem sie
kolejng ofiarg sprawcy itp.

Wspotpraca z Policjq i sgdami
rodzinnymi

Samo wystgpienie zjawiska cyberprzemocy nie jest
jednoznaczne z koniecznoscig zaangazowania Policji i sadu
rodzinnego procedura powinna umozliwia¢ rozwigzanie
sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomic¢ odpowiednie stuzby
(np. sad rodzinny), gdy wykorzysta wszystkie dostepne jej
srodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i
interwencje pedagogiczne, a ich zastosowanie nie przynosi
pozgdanych rezultatow (np. nie ma zmian postawy ucznia).
Kontaktu z Policjg wymagajg wszelkie sytuacje, w ktorych




zostato naruszone prawo (np. grozby karalne, Swiadome
publikowanie nielegalnych tresci, rozpowszechnianie
nagich zdjec¢ z udziatem matoletnich). Za zgtoszenie
powinien odpowiada¢ dyrektor szkoty.

Wspotpraca z dostawcami Internetu
i operatorami telekomunikacyjnymi

Kontakt z dostawcg ustugi moze by¢ wskazany w celu
usuniecia z sieci kompromitujgcych lub krzywdzacych
materiatéw. Do podjecia takiego dziatania stymuluje
administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002
r. o Swiadczeniu ustug drogg elektroniczng.

Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem wykorzystania
danych osobowych lub wizerunku dziecka i pracownika szkoty - procedura reagowania

NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO BADZ NIEZGODNEGO Z PRAWEM
WYKORZYSTANIA DANYCH OSOBOWYCH LUB WIZERUNKU DZIECKA | PRACOWNIKA SZKOtY

Podstawy prawne uruchomienia
procedury

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia objetego
procedurg

Zagrozenie to polega na naruszeniu prywatnosci dziecka
lub pracownika szkoty poprzez nieodpowiednie lub
niezgodne z prawem wykorzystanie danych osobowych
lub wizerunku dziecka i pracownika szkoty. Nalezy
zwréci¢ uwage, iz podszywanie sie pod inng osobe,
wykorzystywanie jej wizerunku lub danych osobowych w
celu wyrzadzenia jej szkody osobistej lub majgtkowej jest
w Swietle polskiego prawa przestepstwem. Najczestszymi
formami wytudzenia lub kradziezy danych jest przejecie
profilu na portalu spotecznosciowym w celu dyskredytacji
lub naruszenia dobrego wizerunku ofiary (np. publikacja
zdjec intymnych bgdz montowanych), szantazu (w celu
uzyskania korzysci finansowych w zamian za
niepublikowanie zdje¢ badz tresci naruszajacych dobry
wizerunek ofiary), dokonania zakupdéw i innych transakcji
finansowych (np. w sklepach internetowych na koszt
ofiary) lub uzyskania korzysci (np. ustugi premium SMS).
Czesto naruszenia prywatnosci faczy sie z cyberprzemocs.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Gdy sprawcg jest uczen - kolega ofiary ze szkoty czy klasy,
uczniowie lub rodzice winni skontaktowad sie z
dyrektorem szkoty, wychowawcg lub Szkolnym
Mentorem Bezpieczenrstwa Cyfrowego. W przypadku, gdy
do naruszenia prywatnosci poprzez kradziez, wytudzenie
danych osobowych wykorzystanie wizerunku dziecka
dochodzi ze strony dorostych oséb trzecich, rodzice winni
skontaktowac sie bezposrednio z Policjg i powiadomic o
tym szkote (zgodnie z Kodeksem Karnym sciganie
nastepuje tu na wniosek pokrzywdzonego). Istotne dla
Scigania sprawcy bedzie uzyskanie dowodow, ze sprawca




zmierzat do wyrzadzenia ofierze szkody majatkowej lub
osobistej. Samo podszywanie sie pod ofiare nie jest
karalne.

Opis okolicznosci, analiza,
zabezpieczenie dowodéw

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody
nieodpowiedniego lub niezgodnego z prawem dziatania -
w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub sms). Réwnolegle
nalezy dokonac¢ zmian tych danych identyfikujgcych,
ktore zalezg od ofiary, tj. haset i loginéw lub kodéw
dostepu do platform i portali internetowych, tak aby
uniemozliwi¢ kontynuacje procederu naruszania
prywatnosci - w dziataniu tym ucznia i/lub jego
rodzica/opiekuna prawnego powinien wspiera¢ Szkolny
Mentor Bezpieczenstwa Cyfrowego.

Jesli wykradzione dane zostaty wykorzystane w celu
naruszenia dobrego wizerunku ofiary, bgdZ w innych
celach niezgodnych z prawem nalezy dazy¢ do
wyjasnienia tych dziatan i usuniecia ich skutkdéw, takze
tych widocznych w Internecie. Likwidacja stron
internetowych czy profili w portalach spotecznosciowych,
ktéra wymagac bedzie interwencji w zebrane dowody
musi odbywac sie za zgodg Policji (o ile zostata
powiadomiona). Szczegdlnej uwagi wymagajg incydenty
kradziezy tozsamosci w celu postuzenia sie nig np.
podczas zakupu towaréw online lub dokonania transakcji
finansowych. W tym przypadku nalezy skontaktowac sie
ze sklepem lub pozyczkodawcy i wyjasni¢ charakter
zdarzenia.

Identyfikacja sprawcy(-ow)

W przypadku, gdy dowody jasno wskazujg na
konkretnego sprawce oraz na spetnianie przestanki, iz
sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczy¢ i
przekazac Policji. W przypadku, gdy trudno to ustalié,
identyfikacji dokona¢ winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatat z
powyzszych pobudek, szkota powinna dazy¢ do
rozwigzania problemu w ramach dziatan wychowawczo —
edukacyjnych uzgodnionych rodzicami.

Aktywnosci wobec sprawcow
zdarzenia ze szkoty/ spoza szkoty

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec
niego —w porozumieniu z rodzicami — podjg¢ dziatania
wychowawcze, zmierzajgce do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czyndw,
jakich dokonat. Jednym z elementéw takich dziatan
powinny by¢ przeprosiny ztozone osobie poszkodowane;j.
Celem takich dziatan winno by¢ nie tylko nabycie
odpowiedniej wiedzy przez ucznia na temat wagi
poszanowania prywatnosci w codziennym zyciu, ale
trwata zmiana jego postawy na akceptujgcg szacunek dla




wizerunku i prywatnosci. Dziatania takie szkota winna
podjaé niezaleznie od powiadomienia Policji/ sadu
rodzinnego.

Dyrekcja szkoty winna podja¢ decyzje w sprawie
powiadomienia o incydencie Policji, biorgc pod uwage
wiek sprawcy, jego dotychczasowe zachowanie, postawe
po odkryciu incydentu oraz opinie wychowawcy i
pedagoga. Przed podjeciem decyzji o zgtoszeniu
incydentu na Policje nalezy rozwazy¢, czy istniejg
dowody, iz uczen - sprawca zmierzat do wyrzadzenia
ofierze szkody majatkowej lub osobistej. W takim
przypadku dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej adwokata lub radcy prawnego.

Aktywnosci wobec ofiar zdarzenia

Ofiary incydentow nalezy otoczy¢ — w porozumieniu z
rodzicami/opiekunami prawnymi - opiekg pedagogiczno-
psychologiczng i powiadomic¢ o dziataniach podjetych w
celu usuniecia skutkdw dziatania sprawcy (np. usuniecie z
Internetu intymnych zdje¢ ofiary, zablokowanie dostepu
do konta w portalu spotecznosciowym). Jesli kradziez
tozsamosci, bgdz naruszenie dobrego wizerunku ofiary
jest znane tylko jej i rodzicom, szkota winna zapewnié
poufnos¢ dziatan, tak aby informacje narazajgce ofiare na
naruszenie wizerunku nie byty rozpowszechniane.

Aktywnosci wobec swiadkéw

Gdy kradziez tozsamosci, bgdz naruszenie dobrego
wizerunku ofiary jest znane szerszemu gronu uczniéw
szkoty, nalezy podjg¢ wobec nich dziatania wychowawcze,
zwracajgce uwage na negatywna ocene naruszania
wizerunku ucznia — kolezanki lub kolegi oraz ryzyko
penalizacji.

Wspotpraca z Policjq i sgdami
rodzinnymi

Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez
tozsamosci skutkujg wyrzadzeniem ofierze szkody
majatkowej lub osobistej, rodzice dzieci winni o nim
powiadomi¢ Policje.

Wspétpraca ze stuzbami placowkami
specjalistycznymi

W przypadku koniecznosci podejmowania dalszych
dziatarh pomocowych wobec ofiary, mozna skierowac
ucznia, za zgodgq i we wspodtpracy z rodzicami, do placéwki
specjalistycznej, np. terapeutyczne;j.




Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu — procedura

reagowania

ZAGROZENIA DLA ZDROWIA DZIECI W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Podstawy prawne uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe

Rodzaj zagroienia objetego
procedura (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujace
niekiedy niemal catg dobe korzystanie z zasobéw
Internetu i gier komputerowych (najczesciej sieciowych) i
portali spotecznosciowych przez dzieci. Jego negatywne
efekty polegajg na pogarszaniu sie stanu zdrowia
fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregostupa) i psychicznego (irytacja,
rozdraznienie, spadek sprawnosci psychofizycznej, a
nawet depresja), zaniedbywaniu codziennych czynnosci,
oraz ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Infoholizm stwierdza najczesciej rodzic lub opiekun
prawny dziecka. W przypadku koniecznosci
podejmowania dalszych dziatan pomocowych mozna
skierowac ucznia, za zgodg i we wspdtpracy z rodzicami,
do placéwki specjalistycznej, np. terapeutyczne;j.
Kluczowe sg tutaj pozostate objawy wskazane wyzej.
Nauczyciele w szkole takze powinni zainteresowac sie
przypadkami dzieci nieangazujgcych sie w zycie klasy, a
poswiecajgcymi wolne chwile na kontakt online lub
przychodzgcymi do szkoty po nieprzespanej nocy.
Rzadziej zgtoszen mozna sie spodziewad od réwiesnikéw
dziecka nadmiernie korzystajgcego z sieci.

Opis okolicznosci, analiza,
zabezpieczenie dowodéw

Reakcja szkoty powinna polegac w pierwszych krokach na
ustaleniu skutkéw zdrowotnych i psychicznych, jakie
nadmierne korzystanie z zasobdéw Internetu wywotato u
dziecka (np. gorsze oceny w nauce, niedosypianie,
niedojadanie, rezygnacja z dawnych zainteresowan,
zatamanie sie relacji z rodzing czy réwiesnikami). Celem
tych ustalen jest wybdr odpowiedniej Sciezki
rozwigzywania problemu - z udziatem specjalistow
(lekarzy, terapeutow) lub bez — wytgcznie w szkole. W
poczatkowe] fazie popadania w uzaleznienie do Internetu
nalezy koncentrowad sie na wsparciu udzielonym w
rodzinie i w szkole (psycholog/pedagog szkolny,
wychowawca).

Aktywnosci wobec ofiar zdarzenia

Osoba, ktdrej problem dotyczy, powinna zostac otoczona
zindywidualizowang opieka przez pedagoga/psychologa
szkolnego. Pierwszym jej etapem bedzie rozmowa
(rozmowy) ze specjalistg, ktéra pozwoli zdiagnozowac
poziom zagrozenia, okresli¢ przyczyny popadniecia w




natdg (np. sytuacja domowa, brak sukceséw
edukacyjnych w szkole, izolacja w srodowisku
rowiesniczym) i ukazad specyfike przypadku. Kazde
dziecko, u ktdrego podejrzewa sie natdg korzystania z
Internetu powinno zostac profesjonalnie zdiagnozowane
przez psychologa szkolnego. Czasem warto w tym
zakresie skorzysta¢ z pomocy Poradni Psychologiczno-
Pedagogicznej.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort
psychiczny - o jego sytuacji i specyfice uwarunkowan
osobistych muszg zosta¢ powiadomieni wszyscy uczacy
go i oceniajacy nauczyciele.

O ile nie wiedzg o problemie swojego dziecka, niezbedne
jest powiadomienie rodzicéw lub opiekundéw prawnych
dziecka i omdwienie z nimi wspdlnych rozwigzan. Tylko
synergiczne wspoétdziatanie rodzicéw i szkoty moze
zagwarantowac powodzenie podejmowanych dziatan
wspierajacych dziecko.

Aktywnosci wobec swiadkéw

Jesli $wiadkami problemu sg rowiesnicy dziecka, nalezy
im w rozmowie zwrdécié uwage na negatywne aspekty
nadmiernego korzystania z zasobdw Internetu oraz
zaapelowac o codzienne wsparcie dla dziecka
dotknietego problemem, a takze o informowanie
wychowawcy w przypadku wystgpienia kolejnych
przypadkéw u innych dzieci.

Wspotpraca ze stuzbami i placéwkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa
zaawansowanego uzaleznienia od korzystania z zasobdéw
Internetu dziecko powinno zostac¢ skierowane przez
szkote, w bliskiej wspodtpracy z rodzicami, do placowki
specjalistycznej oferujgcej program terapeutyczny z
zakresu przeciwdziatania uzaleznieniom. W czesci
przypadkéw moze sie okazac konieczna diagnoza i terapia
lekarska.

Nawigzywanie niebezpiecznych kontaktéw w Internecie - uwodzenie, zagrozenie pedofilig —

procedura reagowania

NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE - UWODZENIE, ZAGROZENIE

PEDOFILIA

Podstawy prawne uruchomienia
procedury

Kodeks Karny, art. 200, 200a par 1i 2, art. 286 par.1

Rodzaj zagroienia objetego
procedurg (opis)

Zagrozenie obejmuje kontakty oséb dorostych z
matoletnimi w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji,
nawigzania kontaktow seksualnych, sktonienia dziecka do




zachowan niebezpiecznych dla jego zdrowia i zycia lub
wytudzenia wtasnosci (np. danych, pieniedzy, cennych
przedmiotéw rodzinnych).

Telefony alarmowe krajowe

Telefon Zaufania dla Dzieci i Mfodziezy - 116 111
Telefon dla Rodzicéw i Nauczycieli w sprawie
Bezpieczenstwa Dzieci — 800 100 100

Zgtaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Osobami najczesciej zgtaszajgcymi omawiany problem sg
rodzice/opiekunowie prawni dziecka lub osoby zajmujgce
sie ,poszukiwaniem pedofili”. W pierwszym przypadku
informacja trafia najpierw do szkdét, w drugim - na Policje.
Zdarza sie, ze informacja uzyskiwana jest ze srodowiska
rowiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakgji -
szybkos¢ przeciwdziatania zagrozeniu ze wzgledu na
niezwykle szkodliwe konsekwencje realizacji kontaktu
online, przeradzajgcego sie w zachowania w $wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne,
kidnaping, a takze wytudzenie pieniedzy czy przedmiotow
duzej wartosci. W przypadkach niebezpiecznych
kontaktéw inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu
realizacji czynnosci seksualnych.

Opis okolicznosci, analiza,
zabezpieczenie dowodéw

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie
elektronicznej dowody dziatania dorostego sprawcy
uwiedzenia (zapisy rozméw w komunikatorach, na
portalach spotecznosciowych; zrzuty ekranowe, zdjecia,
wiadomosci e-mail).

Jednoczesnie — bezzwtocznie - nalezy dokona¢
zawiadomienia na Policji o wystgpieniu zdarzenia.

Identyfikacja sprawcy(-ow)

Ze wzgledu na bezpieczeristwo nie nalezy podejmowacd
samodzielnych dziatan w celu dotarcia do sprawcy, lecz
udziela¢ wszelkiego mozliwego wsparcia organom
scigania, m.in. zabezpieczy¢ i przekazaé zebrane dowody.
Identyfikacja sprawcy wykracza poza kompetencje i
mozliwosci szkoty w wiekszosci przypadkéw uwodzenia
przez Internet.

Aktywnosci wobec sprawcow ze
szkoty/ spoza szkoty

Nie nalezy podejmowa¢é aktywnosci zmierzajacych
bezposrednio do kontaktu ze sprawcg. Zadaniem szkoty
jest zebranie dowoddw i opieka nad ofiarg i ew.
Swiadkami.

Aktywnosci wobec ofiar zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego
kontaktu — np. w celu werbunku do sekty lub grupy
promujgcej niebezpieczne zachowania, a takze werbunku




do grupy terrorystycznej nalezy przed wszystkim
zapewnic ofierze opieke psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone
w przypadku zaobserwowania antyzdrowotnych i
zagrazajacych zyciu zachowan uczniéw (samookaleczenia,
zazywanie substancji psychoaktywnych), bowiem
zachowania te mogg by¢ inicjowane i wzmacniane
poprzez kontakty w Internecie. O mozliwym zwigzku
takich zachowan dzieci z inspiracjg w Internecie nalezy
powiadomi¢ rodzicéw.

Pierwszg czynnoscig w ramach reakcji na zagrozenie jest
otoczenie ofiary pomocg psychologiczno-pedagogiczng
we wspotpracy szkoty z rodzicami/opiekunami prawnymi.
W trakcie rozmowy z dzieckiem prowadzonej w
warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoty, do ktérej dziecko
ma szczegdlne zaufanie, nalezy uzyskaé wszelkie mozliwe
informacje o sprawcy i przekazac je Policji. Nalezy
upewnic sie, ze kontakt ofiary ze sprawcy zostat
przerwany, a dziecko odzyskato poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej
(rodzinnej) dziecka, w ktorej tkwi¢ moze zrédto
poszukiwania kontaktow w Internecie. Dziecku nalezy
udzieli¢ profesjonalnej opieki terapeutycznej i/lub
lekarskiej.

Wszelkie dziatania szkoty wobec dziecka winny by¢
uzgadniane z rodzicami/opiekunami prawnymi i
inicjowane za ich zgoda.

Aktywnosci wobec swiadkéw

Jezeli zgtaszajgcym zagrozenie byt rowiesnik ofiary, nalezy
rowniez objac go opieka psychologiczng, pozytywnie
wzmacniajac jego reakcje na zdarzenie.

Wspotpraca z Policjg i sgdami
rodzinnymi

W przypadkach naruszenia prawa — szczegdlnie w
przypadku uwiedzenia dziecka do lat 15 — obowigzkiem
szkoty jest powiadomienie Policji lub sadu rodzinnego.

Wspotpraca ze stuzbami spotecznymi
i placowkami specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby
doroste rekomenduje sie —w porozumieniu z
rodzicami/opiekunami prawnymi — skierowanie ofiary na
terapie do placédwki specjalistycznej opieki
psychologicznej.




Seksting, prowokacyjne zachowania i aktywno$¢ seksualna jako zrédto dochodu oséb nieletnich —
procedura reagowania

SEKSTING, PROWOKACYJNE ZACHOWANIA | AKTYWNOSC SEKSUALNA JAKO ZRODtO DOCHODU
0SOB NIELETNICH

Podstawy prawne uruchomienia Kodeks Karny (art. 191ai 202)

procedury

Rodzaj zagroienia objetego Seksting to przesytanie drogg elektroniczng w formie
procedura wiadomosci MMS lub publikowanie np. w portalach

(spotecznosciowych) prywatnych tresci, gtéwnie zdje¢, o
kontekscie seksualnym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie Zgtoszen przypadkow sekstingu dokonujg gtéwnie rodzice
okolicznosci zdarzenia lub opiekunowie prawni dziecka - ofiary. Czasami
informacja dociera do szkoty bezposrednio od jej samej
lub z grona bliskich znajomych dziecka. W rzadkich
wypadkach nauczyciele i inni pracownicy szkoty sami
identyfikuja takie zdarzenia w sieci. Delikatny charakter
sprawy, a takze potencjalna penalizacja sprawcy,
wymagajg zachowania daleko posunietej dyskrecji i
profesjonalnej reakcji. Czasami zgtoszenia dokonujg
ofiary lub osoby je znajace.

Opis okolicznosci, analiza, Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktore
zabezpieczenie dowodow skutkuja koniecznoscig realizacji zmodyfikowanych
procedur reagowania:

Rodzaj 1. Wymiana materiatéw o charakterze
seksualnym nastepuje tylko w ramach zwigzku miedzy
dwojgiem réwiesnikdw. Materiaty nie ulegty
rozprzestrzenieniu dalej.

Rodzaj 2. Materiaty o charakterze seksualnym zostaty
rozestane wiekszej liczbie osdb, jednak nie dochodzi do
cyberprzemocy na tym tle. Mtodziez traktuje materiat
jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie
0s6b w celu upokorzenia osoby na nich zaprezentowanej
—lub zostajg rozpowszechnione omytkowo, jednak sg
zastosowane jako narzedzie cyberprzemocy.

Identyfikacja sprawcy (-6w) Identyfikacja sprawcy bedzie mozliwa przede wszystkim
dzieki zabezpieczeniu dowodoéw - przesytanych zdjeé, czy
zrzutow ekranéw portali, w ktorych opublikowano
zdjecie(-a). Jako, ze seksting jest karalny, skrupulatnosé i
wiarygodnosc¢ dokumentacji ma duze znaczenie. Nalezy
przy tym przestrzegac zasad dyskrecji, szczegélnie w
Srodowisku rowiesniczym ofiary.




Aktywnosci wobec sprawcow
zdarzenia ze szkoty/ spoza szkoty

Zidentyfikowani matoletni sprawcy sekstingu winni zostac
wezwani do dyrekcji szkoty, gdzie zostang im
przedstawione dowody ich aktywnosci. Niezaleznie od
zakresu negatywnych zachowan i dziatan wszyscy
sprawcy powinni otrzymaé wsparcie pedagogiczne i
psychologiczne. Konieczne s3 takze rozmowy ze
sprawcami w obecnosci ich rodzicdw zaproszonych do
szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i
opieki psychologiczno-pedagogicznej nie sg konieczne,
jednak istotne jest pouczenie sprawcow zdarzenia, ze
dalsze rozpowszechnianie materiatéw moze by¢
nielegalne i bedzie miato ostrzejsze konsekwencje, w tym
prawne.

Rodzaj 2. Niektdre z tego typu materiatéw mogg zostaé
uznane za pornograficzne, w takim wypadku na
dyrektorze placowki cigzy obowigzek zgtoszenia
incydentu na Policje. Rozpowszechnianie materiatéw
pornograficznych z udziatem nieletnich jest
przestepstwem Sciganym z urzedu (par. 2020 Kodeksu
Karnego), dlatego tez dyrektor placowki jest zobowigzany
do zgtoszenia incydentu na Policje i/lub do sadu
rodzinnego. Wszelkie dziatania wobec sprawcéw
incydentu powinny by¢ podejmowane w porozumieniu z
ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. Niektdre z tego typu materiatéw mogg zostac
uznane za pornograficzne — konieczne zgtoszenie takiego
przypadku na Policje. W sytuacji zaistnienia znamion
cyberprzemocy, nalezy dodatkowo zastosowac
procedure: Cyberprzemoc. Decyzja o ewentualnym
poinformowaniu opiekunéw powinna by¢ podejmowana
przez pedagoga/psychologa, biorgcego pod uwage dobro
matoletnich, w zaleznosci od charakteru sytuacji.

Aktywnosci wobec ofiar zdarzenia

Pierwszg reakcjg szkoty i rodzicéw, obok dokumentacji
dowoddw, winno by¢ otoczenie wszechstronna,
dyskretng opieka psychologiczno - pedagogiczng ofiary
oraz zaproponowanie odpowiednich dziatan
wychowawczych, w przypadku upublicznienia przypadku
sekstingu w srodowisku rowiesniczym. Rozmowa na
temat identyfikacji potencjalnego sprawcy powinna by¢
realizowana w warunkach komfortu psychicznego dla
dziecka — ofiary sekstingu, z szacunkiem dla jego
indywidualnosci i przezytego stresu.

Aktywnosci wobec swiadkéw

Jesli przypadek sekstingu zostanie upowszechniony w
Srodowisku rowiesniczym — np. poprzez przestanie MMS
do uczniow tej samej szkoty lub klasy lub publikacje w
portalu spotecznosSciowym, nalezy podjg¢ dziatania
wychowawcze, uswiadamiajgce negatywne aspekty
moralne sekstingu oraz narazanie sie na dotkliwe kary.




Wspotpraca z Policjq i sgdami W przypadku publikacji lub upowszechniania zdje¢ o
rodzinnymi charakterze pornografii dzieciecej (co jest wykroczeniem
Sciganym z urzedu) kierownictwo szkoty jest zobowigzane
do powiadomienia o tym zdarzeniu Policji lub sgdu
rodzinnego.

Wspotpraca ze stuzbami spotecznymi | Kontakt ofiar z placéwkami specjalistycznymi moze

i placéwkami specjalistycznymi okazac sie konieczny w indywidualnych przypadkach. O
skierowaniu do nich decyzje powinien podjgé
psycholog/pedagog szkolny wspdlnie z
rodzicami/opiekunami prawnymi ofiary.




